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Artikel Info ABSTRAK
Kata kunci: Algoritma Beaufort Cipher adalah algoritma substitusi polialfabet yang
. dikembangkan pada abad ke-19 oleh Francis Beaufort. Algoritma Beaufort
Beaufort cipher Cipher menggunakan kunci dari serangkaian huruf alfabet yang berarti
Avalanche effect kuncinya terbatas pada jumlah huruf alfabet yaitu sebanyak 26. Setiap karakter
Bit error rate plaintext pada algoritma Beaufort Cipher disubstitusi dengan karakter dalam
Character error rates kunci pada posisi yang sama. Penelitian ini bertujuan untuk menguraikan hal-
Kriptografi hal apa saja mempengaruhi keamanan teks pada algoritma Beaufort Cipher

dengan melakukan percobaan enkripsi dan dekripsi pesan secara berulang-
ulang menggunakan panjang teks dan panjang kunci yang berbeda.
Berdasarkan percobaan ini, dapat disimpulkan bahwa keamanan algoritma
Beaufort Cipher dipengaruhi oleh panjang dan keacakan kunci yang
digunakan. Hasil menunjukkan rata-rata persentase Avalanche Effect lebih
dari 50%, Character Error Rate sebesar 0%, Bit Error Rate sebesar 0%, dan
nilai rata-rata Entropy sebesar 5.
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1. PENDAHULUAN

Kriptografi digunakan oleh orang Yunani kuno sejak sebelum masehi. Salah Satu algoritma yang
digunakan adalah Caesar Cipher yang dibuat oleh Julius Caesar pada abad ke-1 SM. Algoritma ini
menggunakan kunci yang berbentuk angka. Untuk mengenkripsi, setiap karakter dalam pesan diubah menjadi
karakter alfabet dengan menggesernya berdasarkan jumlah kunci [1], [2], [3]. Caesar Cipher [4], [5] adalah
algoritma terlemah karena menggunakan pergeseran tetap, artinya setiap karakter dalam teks asli atau plaintext
mengikuti pola yang sama. Hal ini memudahkan penyerang untuk mengidentifikasi pola perubahan dan
kemudian mendekripsi pesan. Selain itu, Caesar Cipher hanya memiliki 26 kemungkinan kunci, bergantung
pada jumlah huruf dalam alfabet [6]. Hal ini memungkinkan penyerang untuk secara sistematis mencoba 26
kemungkinan kunci.

Pada abad ke-16 Blaise de Vigenére mengembangkan algotitma Vigenere Cipher [7]. Dibandingkan
dengan Caesar Cipher, Vigenére Cipher lebih aman karena kunci yang digunakan lebih panjang dan
menggunakan serangkaian huruf abjad [8], [9], [10], [11], [12]. Namun algoritma ini mudah dipecahkan
menggunakan teknik analisis frekuensi jika panjang kuncinya diketahui oleh penyerang.

Vigenére Cipher mulai dianggap tidak aman pada abad ke-19 setelah digunakan secara luas selama
berabad-abad [13], [14]. Untuk alasan ini, seorang perwira angkatan laut, Sir Francis Beaufort,
mengembangkan algoritma Beaufort Cipher [15], [16], [17]. Algoritma ini hampir sama dengan Vigenére
Cipher yaitu menggunakan kunci berupa serangkaian huruf abjad. Namun kunci digunakan secara terbalik
untuk mengenkripsi pesan. Tidak seperti algoritma sebelumnya, Beaufort Cipher adalah algoritma yang
sederhana untuk diterapkan tanpa memerlukan perangkat khusus. Beaufort Cipher bahkan digunakan oleh
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Napoleon Bonaparte selama Perang Napoleon untuk berkomunikasi dengan jendralnya. Terbukti bahwa
algoritma ini cukup efektif untuk digunakan dalam komunikasi militer [18].

Algoritma Beaufort Cipher [7], [16] termasuk salah satu cipher paling awal yang penting karena
menjadi dasar untuk mengambangkan cipher yang lebih kuat serta menjadi pengantar untuk memahami sejarah
kriptografi dan prinsp-prinsipnya. Dengan algoritma yang sederhana, kekuatan Beaufort Cipher masih mampu
digunakan untuk aplikasi praktis. Hal-hal tersebut menjadi alasan kami untuk menjadi alasan kami untuk
mempelajari Beaufort Cipher lebih dalam. Algoritma Beaufort Cipher merupakan kelanjutan dari algoritma
Vigenere Cipher dengan menggunakan kunci yang bersifat transposisi. Algoritma Beaufort Cipher bekerja
dengan mengganti setiap karakter dalam plaintext dengan karakter yang terletak pada posisi tertentu dalam
alfabet sesuai kuncinya. Saat ini Beaufort Cipher mampu menggunakan 256 karakter (menggunakan seluruh
tabel ASCII) padahal awalnya hanya menggunakan 26 karakter. Algoritma Beaufort Cipher bekerja dengan
menggunakan kunci yang diulang-ulang untuk mengenkripsi dan mendekripsi pesan [19]. Hal ini dapat
membuatnya dengan mudah dipecahkan oleh kriptoanalisis dengan cara memakai metode kasiski. Metode
Kasiski adalah modus yang digunakan untuk menyerang cipher substitusi polialfabet. Dengan menggunakan
kunci yang diulang-ulang dalam Beaufort Cipher menjadikan metode kasiski bekerja dengan cara mencari pola
frekuensi huruf yang berulang pada ciphertext. Namun, modus tersebut tidak berjalan dengan mulus untuk
membobol pesan jika sebuah kunci yang digunakan relatif panjang.

Penelitian yang dilakukan oleh Ndururu tahun 2022 [15] menunjukkan bahwa kunci memiliki
kedudukan penting dalam mendukung kekuatan algoritma yang digunakan. Sesukar apapun algoritma yang
digunakan dalam mengamankan data, akan menjadi mudah diserang bila kunci yang digunakan tidak memiliki
struktur yang baik dan kuat terhadap serangan. Menurut penelitian yang dilakukan Ndururu tahun 2021,
sebelumnya, keamanan suatu pesan pada metode Beaufort Cipher tidak tergantung pada algoritma yang
digunakan dalam menyandikannya, namun tergantung pada kunci yang digunakan. Namun penelitian tersebut
tidak menunjukkan secara spesifik tentang pengaruh panjang kunci terhadap keamanan metode Beaufort
Cipher. Penelitian ini diharapkan dapat memberikan informasi yang lebih menjangkau tentang keamanan
metode Beaufort Cipher secara luas berdasarkan panjang dan acaknya kunci yang digunakan.

2. METODE

2.1 Kriptografi

Menurut catatan yang berasal dari masa lampau, kriptografi berasal dari dua kata dalam bahasa
Yunani yaitu kryptos yang memiliki makna rahasia dan graphein yang memiliki makna menulis. Secara umum,
kriptografi merupakan ilmu serta seni untuk menangani data atau pesan supaya tetap terlindungi [20], [21],
[22]. Mengacu pada fakta sejarah saat masa awal muncul kriptografi, kata "seni" memiliki arti setiap orang
mempunyai cara yang unik untuk merahasiakan data dan pesan. Data dan pesan yang telah dienkripsi akan
menyerupai teks acak yang tidak memiliki arti bagi siapapun yang tidak dituju. Dalam penggunaan teknologi
modern, istilah kriptografi berarti implementasi untuk mengamankan pesan atau informasi melalui sejumlah
algoritma [23].

Enkripsi merupakan gaya mengubah pesan yang dikirim, diterima, atau disimpan menjadi kode
tertentu agar tidak bisa dibaca. Tujuannya untuk mengamankan isi pesan agar tidak dipahami oleh pihak yang
tidak memiliki kuasa untuk mengetahuinya [24]. Pada dasarnya, enkripsi mengubah pesan berbentuk teks yang
dapat dipahami atau disebut plaintext menjadi bentuk yang tidak dapat dipahami atau disebut ciphertext
menggunakan proses dekripsi. Dekripsi merupakan gaya mengubah pesan yang tidak dipahami menjadi bentuk
yang dapat dipahami atau dibaca [25], [26]. Tujuannya hampir sama dengan tujuan proses enkripsi karena dua-
duanya saling berhubungan, yaitu untuk mengamankan pesan supaya tidak dapat mudah diakses oleh pihak
yang tidak bertanggung jawab. Proses dekripsi mengubah ciphertext menjadi bentuk plaintext yang dilakukan
ketika pesan telah diterima.

Gambarl menunjukkan alur ekripsi dan dekripsi plaintext pada Beaufort Cipher. Pertama penetapan
kunci, dimana kuncinya berbentuk string alfabet berupa kata atau kumpulan karakter tanpa pola yang tercantum
di dalam tabel ascii. Kunci yang tidak memiliki hubungan dengan plaintext dan pola yang bemacam-macam
adalah kunci yang dikehendaki karena cukup untuk menghindari pola yang dapat dimanfaatkan untuk
memecahkan enkripsi. Kunci dapat dibentuk dengan cara membuatnya secara manual atau mendapatkannya
dari orang lain.
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Kedua, pengirim mengawali proses dengan membuat pesan yang ingin dikirim. Pesan tersebut dapat
berbentuk text, video, gambar, atau data yang lain. Sesudah itu pengirim akan mengenkripsi pesan tersebut
memakai algoritma kriptografi. Proses enkripsi dilakukan dengan cara menghitung jumlah bilangan desimal
karakter kunci dengan bilangan desimal karakter plaintext mengacu pada tabel ascii. Selanjutnya mengubah
bilangan decimal hasil penjumlahan menjadi bentuk karater sesuai dengan tabel ascii. Proses enkripsi akan
membentuk ciphertext.

Ketiga, proses dekripsi dilakukan oleh penerima dengan memakai kunci yang sudah didapatkan.
Operasi dekripsi mengembalikan ciphertext menjadi plaintext. Caranya mengurangkan bilangan desimal
karakter ciphertext dengan bilangan desimal karakter kunci berdasarkan tabel ascii. Ciphertext tidak dapat
dibaca jika tidak menggunakan kunci. Proses dekripsi akan mengkonversi ciphertext menjadi plaintext
sehingga dapat dibaca oleh penerimanya.

[ Pengirim

}
=

Plaintext

Y

Enkripsi

J
S

-
[ Kunci Ciphertext

-
Dekripsi }
.

N

Plaintext

Y

w

[ Fenerima }

Gambar 1. Tahapan enrkipsi dan dekripsi file secara umum

2.2 Beaufort Cipher

Beaufort Cipher merupakan algoritma kriptografi sederhana yang menggunakan kunci secara
berulang-ulang untuk mengenkripsi dan mendekripsi pesan. Kunci yang digunakan dapat berbentuk kata, frasa,
ataupun angka dengan panjang sesuai dengan kebutuhan keamanan.
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Input plaintext

h
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Input kunci

e —

h
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Ubah plaintext ke
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e —

b

.

Ubah kunci ke ASCIH

o —

Ciphertext

Gambar 2. Proses enkripsi beaufort cipher

2.3 ASCII

ASCII merupakan standar pengodean karakter yang digunakan untuk mewakili teks dan karakter-
karakter khusus dalam bentuk angka pada komunikasi elektronik. ASCII telah menjadi standar pengodean
karakter dominan untuk komunikasi sejak dikembangkan pada tahun 1960-an. Kode ASCII ditetapkan untuk
karakter huruf, angka, tanda baca, karakter spasi, dan karakter kontrol dengan menggunakan angka 0 hingga

127 untuk mewakili karakter tersebut.

ASCII control
characters

00 NULL  (Nullcharacter)
01 SOH (Startof Header)
02 STX (Start of Text)
03 ETX (End of Text)
04 EOT (End of Trans.)
05 ENQ (Enquiry) |
06 ACK (Acknowledgement)
07 BEL (Bell)
08 BS (Backspace)
09 HT  (Horizontal Tab)
10 LF (Line feed)
1 VT (Vertical Tab)
12 FF (Form feed)
13 CR  (Carriage return)
14 SO (Shift Out)
15 sl (Shift In)
16 DLE (Datalink escape)
17 DC1  (Device control 1)
18 DC2  (Device control2)
19 DC3 (Device control 3)
20 DC4 (Device control 4)
21 NAK (Negative acknowl)
22 SYN (Synchronous idle)
23 ETB (End of trans. block) |
24 CAN (Cancel)
25 EM  (End of medium)
26 suB (Substitute)
27 ESC (Escape)
28 FS (File separator)
29 GS  (Group separator)
30 RS (Record separator)
31 us {Unit separator)
127 DEL (Delete)

32

ASCII printable

characters

space | 64

RN NBWNAO .
@
=

A
©
S}

oVl
©
=

Pt~ NA X ECCA N DO TVOZIrRC—IOTMOOD>@

| 11
112
|13
114
| 115
116
| 117
118
| 119
120
| 121
122
| 123
124
| 125
126
|

I M= A NS X ECEC " 0DOI T =X N TQ=0QO0TH

128
129
130
131
132
133
134

1135

136
137
138
139
140
141
142
143
144
145
146
147
148
149
150

| 151

152
153
154
155
156
157
158
159

X RME SO D 0 0 O R B M e B 0 D B B B O )

Input ciphertext

—

Ubah ciphertext ke

ASH

o —

™
—

Ubah kunci ke ASCII

¥
™

kunci

-

r

N

Cll
-

r
N

L
h 4
D = {Ci - Ki) mod 256
h 4
Cipherext

Gambar 3. Proses dekripsi beaufort cipher

Extended ASCII
characters

1160 & 192 L 224 O
{161 i |193 L1 225 8
1162 6 194 226 0O
{163 o |195 I |227 o

164 # (196 — |228 &
|165 N 197 4+ 220 O
|166 = 198 & 230 u
{167 = 199 A 231 p
168 ¢ 200 L 222 p
169 ® 201 I |233 0
{170~ 2020 L 234 0
{171 % j203 =+ 235 U
f12 % 204 ]E 236y
173 205 = 237 ¥
|174 « 206 4 228
{178 » J207 = 238 -
176 & 208 & 240 =
{177 £ |20 B [241 =
j7e B 210 E 242 _
| 179 |2117 E 243 %
1180 T 212 E 244§
{181 A 213 1 245§
182 A 214 i 246 =
{183 A 215 1 |27 |
| 184 (e} 218 I 248 <
|185 4 217 1 |240

{186 ] 218 250
{187 1| 219 i |251 -
1188 220 - 252 3
{189 ¢ J221 } 253 =
190 ¥ 222 | 254 w
{191 4 223 ™ |255 nbsp

Gambar 4. Visuélisasi ASCII
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2.4 Avalanche Effect (AE)

Dalam kriptografi, avalance effect menjadi tumpuan dalam memastikan seberapa baik sebuah algoritma
kriptografi dengan meninjau perubahan bit pada plaintext atau kunci yang menghasilkan perubahan beberapa
bit dari ciphertext . Perubahan kecil pada input harus mengakibatkan perubahan yang terlihat secara jelas pada
output. Standar avalanche effect terpenuhi ketika perubahan bit menunjukkan hasil 50%, sesuai persamaan (1).

Jumlah bit berbeda
= o,
Avalance effect Total bit x 100% (1)

2.5 Bit Error Rate (BER)

Bit error rate adalah perbandingan antara jumlah bit yang salah dengan jumlah bit yang dikirimkan.
Semakin rendah nilai presentase BER, berarti sistem kriptografi tersebut semakin baik dalam mengirimkan
keaslian data, seperti pada persamaan (2).

Jumlah bit yang salah

Bit Error Rate ~ Jumlah total bit yang dikirim

x 100% 2

2.6 Character Error Rate (CER)

Character Error Rate adalah perbandingan antara karakter yang dimuat pada plaintext dengan plaintext
yang telah ditambah adau diubah. Semakin rendah nilai presentase CER, berarti sistem kriptografi tersebut
semakin baik dalam merahasiakan data, sesuai persamaan (3).

Character E Rate — Jumlah karakter berbedn 100% (3)
racter Bitor Rate = Jumlah karakter yang dikirim © ?

2.7 Entropy

Entropy adalah tingkat keacakan suatu pesan. Pesan dengan nilai entropy tinggi memiliki arti pesan
tersebut lebih aman karena semakin tinggi nilai entropy, maka semakin sulit isi pesan tersebut untuk dibobol,
seperti pada persamaan (4).

n
Entropy = z — Pilog2 Pi 4

i=1

3 HASIL DAN PEMBAHASAN

Dari pembahasan diatas akan dilakukan pemeriksaan dengan menggunakan media teks yaitu
“Kriptografi adalah kunci keamanan data.” dan “@r!pt0Gr@f! = k3@m@n@n d@t@ t3rperC@y@.” dengan
kunci “Kriptografi”’. Tahap pertama menyalin karakter pada teks dan karakter pada kunci ke bentuk decimal
dengan mencocokannya dengan tabel ASCII. Ulangi sampai karakter paling akhir lalu menghitung jumlah nilai
decimal pada pesan dan kunci. Setelah itu salin kembali ke bentuk karakter dengan menyingkronkan dengan
tabel ASCII.

Hasil proses enkripsi membuktikan bahwa teks tersandi dengan baik. Selanjutnya teks terenkripsi
diubah  kembali ke bentuk asal menggunakan kunci yang sama dengan ciphertext
“aXqrod] 5 1r2—,— bk UL g - e L ELL |Hbk by dan
“1Xead f«Xi rek»el"» -H-k (2 "-£JJ=| r@ ”. Tahap pertama menyalin karakter pada teks dan
karakter pada kunci ke bentuk decimal dengan menymgkronkannya dengan tabel ASCII. Ulangi hingga
karakter terakhir lalu mengurangkan nilai decimal pada pesan dan kunci. Setelah itu menyingkronkan kembali
dengan tabel ASCII.
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Tabel 1. Proses Enkripsi Teks 1

PLAINTEXT | PLAINTEXT KUNCI KUNCIASCIHl | CIPHERTEXT | CIPHERTEXT
ASCII ASCII
K 75 K 75 150 o
T 114 T 114 278 E
i 105 i 105 210 T
P 112 p 112 224 a
1 116 1 116 232 )
0 111 o 111 222 1
g 103 g 103 206 -
r 114 r 114 28 E
a 97 a 97 194 T
f 102 f 102 204 Ik
i 105 i 105 210 T
32 K 75 107 k
a 97 r 114 211 L
d 100 i 105 205 =
a 97 P 112 209 x
1 108 [ 116 2 a
a 97 o 111 208 4
h 104 g 103 207 oL
32 T 114 146 L
k 107 a 97 204 r3
u 117 f 102 219 L
n 110 i 105 215 *
c 99 K 75 174
i 105 r 114 219 “
32 i 105 137 | |
k 107 p 112 219 &
c 101 t 116 217 1
a 97 o 111 208 I
m 109 g 103 212 E
a 97 T 114 211 T
n 110 a 97 207 L
a 97 f 102 199 |3
n 110 i 105 215 i
32 K 75 107 k
d 100 T 114 214 T
a 97 i 105 202 =
1 116 p 112 28 3
a 97 t 116 213 E

Tabel 2 Proses Enkripsi Teks 2

PLAINTEXT PLAINTEXT CIPHERTEXT CIPHERTEXT
ASCII AsCll

@ 64 139 i
r 114 228 T
| 33 138 &
P 112 224 a
t 116 232 )
0 a8 159 f
G 71 174 «
r 114 228 I
@ 64 161 i
f 102 204 L
[ 33 138 &

32 107 K
= 61 175 w

32 137 &
k 107 219 | |
3 51 167 [l
@ 64 175 »
m 109 212 E
@ 64 178 | ]
n 110 207 L
@ 64 166 2
n 110 215 ¥

32 107 k
d 100 214 T
@ 64 169 -
t 116 228 I
@ 64 180 ]

32 143 A
t 116 219 [ ]
3 51 165 N
r 114 211 L
P 112 214 T
3 51 156 £
r 114 189 I
C 67 181 E|
@ 64 169 -
y 121 233 0
@ 64 180 ]
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Tabel 3. Proses Dekripsi Teks 1

CIPHERTEXT | CIPHERTEXT | PLAINTEXT | PLAINTEXT

ASCII ASCII
] 150 75 K
3 228 114 -
T 210 105 i
o 224 112 P
[ 232 116 t
I 222 111 o
i 206 103 o
3 228 114 T
T 194 97 a
[E 204 102 i
T 210 105 i
k 107 32
L 211 97 a
= 205 100 d
= 209 97 a
a 224 108 1
X 208 97 a
L 207 104 h
& 146 32
£ 204 107 k
L 219 117 u
* 215 110 n
174 99 ¢
W 219 105 i
| | 137 32
& 219 107 K
4 217 101 e
L 208 97 a
E 212 109 m
L 211 97 a
L 207 110 n
T 199 97 a
+ 215 110 n
k 7 32
T 214 100 d
L 202 97 a
I 228 116 [
E 213 97 a

Tabel 4. Proses Dekripsi Teks 2

CIPHERTEXT | CIPHERTEXT PLAINTEXT PLAINTEXT
ASCII AsCll

i 139 64

I 228 114 T
& 138 33 !
a 224 112 P
[ 232 116 t
i 159 a8 0
« 174 71 G
3 228 114 r
i 161 64 @
[ 204 102 f
& 138 33 !
K 107 32

» 175 61 =
@ 137 32
| | 219 107 k
e 167 51 3
» 175 64 @
E 212 109 m
! 178 54 @
L 207 110 n
2 166 64 @
+ 215 110 n
K 107 32

T 214 100 d
- 169 64 @
3 228 116 t
1 180 64 @
A 143 32
| | 219 116 t
N 165 51 3
L 211 114 r
T 214 112 p
£ 156 51 3
I 189 114 r
9 181 67 c
- 169 64 @
2] 233 121 y
1 180 64 @
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Kesesuaian hasil perhitungan enkripsi dan dekripsi dari dua pesan tersebut dapat dibuktikan dengan
membandingkannya dengan hasil enkripsi dan dekripsi dari aplikasi yang ditunjukkan oleh Gambar 5.
Pengujian selanjutnya, dilakukan percobaan sebanyak 16 kali diawali dari 8 kata hingga 15 kata pada pesan
dan memakai kunci mulai dari 1 kata hingga 4 kata dengan menggunakan campuran antara huruf, karakter, dan
angka sesuai Tabel 5.

Eagex ¢ A ppahm

Bpgrithm

T arzehm Calzaation, dlznnkem Meartact Cipker - Test 45010

AR L
Flbat

b g 2L L, aaecan e

[

g fopbgh SR - et

(Tl s AR o e

Lepn

kg 2oL v e o

—— — o
e EE EEEE
Gambar 5. Uji coba kriptografi beaufort pada interface berbasis website
Tabel 5. Pengujian AE, BER, CER, dan Entropy
Plainteks Kunci Avalance Effect Bit Error Rate Character Error Rate Enthropy
¥ kata 1 kata 5531% 0% %% 4.72
& kata 1 kata 55.41% % 0% 481
% kata 3 kata 52.40% % 0% 514
¥ kata 4 kata 52400 0% %% 517
9 kata 1 kota 51.99% 0% 0% 4.93
9 kata 2 kata 55.28% % 0% 513
9 kata 3 kata 51.99% 0% 0% 513
9 kata 3 kata S51.99% e %% 520
12 kata 2 kata 555T% e %% 536
12 kata 4 kata 5551% e %% 535
12 kata 3 kata 5293% e %% 487
15 kata 1 kata 56.78% 0% 0% 516
15 kata 1 kata 56.80% 0% 0% 513
15 kata 2 kata 56.28% 0% 0% 503
15 kata 2 kala 56.34% 0% 0% 5.05
15 kata 3 kata 52.10% 0% 0% 5.36
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Hasil pemeriksaan pada Tabel 5 menunjukkan bahwa pengamanan teks menggunakan metode Beufort
Cipher membuahkan hasil nilai rata-rata Avalanche Effect lebih dari 50%, nilai rata-rata Bit Error Rate 0%,
nilai rata-rata Character Error Rate 0%, dan nilai rata-rata Entropy sebesar 5 yang menunjukkan bahwa metode
Beaufort Cipher tersebut dapat mengamankan pesan dengan baik karena algoritma yang baik akan
menghasilkan nilai Avalanche Effect yang tinggi dan nilai entropy mendekati 8. Pada hasil percobaan tersebut,
semakin panjang plaintext dan kunci semakin besar pula nilai avalanche effectnya. Plaintext yang pendek lebih
rawan terhadap serangan avalanche effect. Di sisi lain, plaintext yang acak juga lebih sulit untuk dibobol karena
semakin kecil kemungkinan terjadinya avalanche effect yang akan penyerang manfaatkan. Maka disarankan
untuk menggunkan plaintext yang panjang dan kunci yang acak untuk meningkatkan keamanan.

Avalanche effect menunjukkan bahwa perubahan plaintext yang kecil dapat menyebabkan perubahan
ciphertext yang besar. Sifat tersebut juga menyebabkan plaintext yang acak akan menghasilkan CER yang
lebih rendah daripada plaintext yang tidak acak. Pada plaintext yang acak, setiap karakter memiliki
kemungkinan yang sama untuk muncul. Hal ini menyebabkan perubahan kecil pada plaintext akan lebih sulit
terdeteksi oleh penyerang. Sebaliknya, pada plaintext yang tidak acak, beberapa karakter berkemungkinan
lebih banyak muncul daripada karakter lainnya. Perubahan yang kecil pada plaintext ini akan menyebabkan
penyerang lebih mudah untuk mendeteksinya.

Selain itu, plaintext yang digunakan juga mempengaruhi nilai BER. Plaintext yang acak menghasilkan
BER yang lebih rendah daripada plaintext yang tidak acak. Pola pada plaintext yang tidak acak dapat
dimanfaatkan penyerang utnuk menyebbakan kesalahan bit. Plaintext yang lebih rentan terhadap kesalahan bit,
antara lain: plaintext yang mengandung banyak huruf yang sama, plaintext yang mengandung banyak pola,
dan plaintext yang mengandung banyak data berulang. Sebaliknya, keunikan plaintext yang menghasilkan nilai
BER rendah antara lain: plaintext yang acak, plaintext yang mengandung berbagai karakter huruf, angka, dan
symbol, serta plaintext yang tidak mengandung data berulang.

Namun perlu untuk dicatat bahwa kemananan plaintext tersebut juga dipengaruhi oleh panjang dan
keacakan kunci. Seperti percobaan yang telah dilakukan sebelumnya, semakin panjang kunci yang digunakan,
semakin tinggi pula nilai Entropynya. Entropy yang tinggi memiliki arti bahwa data di dalamnya tidak dapat
diprediksi dengan mudah. Sebagai contoh, kunci 128bit akan menghasilkan kemungkinan kombinasi ciphertext
sebanyak 2128. Hal tersebut membuat ciphertext akan lebih sulit dipecahkan.

3.  KESIMPULAN

Berdasarkan hasil percobaan yang telah dilakukan, dapat disimpulkan bahwa keamanan algoritma
Beaufort Cipher bergantung pada kunci yang digunakan. Secara khusus, keamanan algoritma Beaufort Cipher
dapat dicapai menggunakan kunci yang panjang dan acak. Kunci yang panjang dan acak akan menghasilkan
ciphertext yang memiliki nilai Avalanche Effect yang besar, Bit Error Rate yang rendah, Character Error Rate
yang rendah, dan Entropy yang tinggi yang membuat pesan di dalamnya semakin sulit untuk dipecahkan. Hal
ini disebabkan algoritma Beaufort Cipher menggunakan kunci untuk mengacak plaintext sehingga ciphertext
memiliki tingkat keacakan yang tinggi. Perlu untuk diingat bahwa walaupun algoritma Beaufort Cipher dapat
menjadi cukup aman dengan kunci yang panjang dan acak, namun algoritma ini tetap dapat rentan terhadap
serangan jika kunci yang digunakan terlalu pendek atau jika terdapat pola yang mudah diidentifikasi dalam
penggunaan kunci. Oleh karena itu, selain memperhatikan panjang dan keacakan kunci, perlu juga untuk
mengubah kunci secara rutin untuk meningkatkan keamanan. Ini menunjukkan prinsip dasar dalam kriptografi
di mana keamanan data sangat erat kaitannya dengaan kualitas dan manajemen kunci yang efektif.
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